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= CimIB Statistika nuda je...

Statistika ,technologii”

= 98 % uzivatelt PC pouziva antivirovy program

= 70 % uzivatelu pouziva personalni firewall a
antispyware

= 90 % firem pouziva antimalware SW

= 75 % firem a organizaci v ramci IT feSi systematicky
filtraci obsahu (web, posta)

= 42 produktu bojuje v poslednim testu Virus Bulletinu o
VB100 ocenéni (63 v databazi VB)

= 80 milionu registrovanych uzivatelu free verze Avast!

Zdroj: Factum 2008, Skodlivysoftware.cz, www.virusbtn.com
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= CImMIB ... ma véak cenné udaje! (1)
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Figure 30: Unigue AutoRun Malware Binaries Discovered, by Month.

Zdroj: http://www.mcafee.com/us/local_content/reports/6623rpt_avert_threat_0709.pdf r



= CIMIB ... ma véak cenné udaje! (2)

= Naklady firem na unik dat vzrostly praimérné na $ 202/zaznam v roce 2008
(rust o 2,5 % oproti roku 2007 a o 11 % oproti roku 2006)."
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Zdroj: Trend Micro (June 2009)

Hruba sila technologii nestaci — o tom se bude snazit vas presvédcit tento prispévek. r
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nzenyrstvi

Sociotechnika = presvédcéovani a ovliviiovani lidi s cilem
oklamat je tak, aby uvérili Ze jste nékdo jiny a
zmanipulovat je k vyzrazeni nékterych informaci nebo
provedeni urcitych ukond.

— Termin ,proslavil” Kevin Mitnick (phreaking)
— Ug&elem presvéddit: spustte, feknéte...

— Cilem jsou predevsim autentizac¢ni udaje (a
vSechny informace, které lze zpenézit)

— Neopravnéné pozadavky (na soubor kolegy,
udaje k VPN, email mimo spolecCnost...)

— Fyzicky pranik: velké firmy, kuryr, opravar...

— NejznaméjSim a nejCastéjsim prikladem je nyni
phishing a trojskeé kone




(= CiMIB

Phishing, pharming

=  Phishing (rhybafeni) = nevyZadany email vyzyvajici k poskytnuti duvérnych osobnich informaci,
nejcastéji prostrednictvim falesné weboveé stranky, za ucelem podvodu.

=  Pharming = napadeni DNS a pfepsani IP adresy, coZ zpusobi pfesmérovani klienta na faleSné
webové stranky (za ucelem podvodu).

= Cil: autentizaéni a bankovni udaje (jména, hesla, Cisla uctl a Cisla karet, osobni udaje) — vSe za
ucelem podvodu a finan¢niho obohaceni.

=  Ddvod: dle fy Gartner: V roce 2007 $kody za $ 3.2 mid (2,3 miliardy v roce 2006), mési¢né 2.2 mid
emaill, 1 % phishingu je Uspésné !
V roce 2009 oproti situaci pfed rokem vzrostl poCet obéti asi 0 40 %.

=  Pro¢ je uspésny: jazykové mutace, neznalost uzZivatell, whaling a spear phishing.
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= CimIB Phishing, pharming — obrana

= Zdravy rozum, skoleni

= Kontrola URL (omezena ucinnost)

= Preferovat Sifrovana spojeni, kontrolovat certifikat
= Anti-phishing technologie v prohlizecCich

= Doplnky prohlizecu (NetCraft, AVG)
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Soubor  Upravy: Zobrast  Oblbene  Nastroje.  Napoveda | mE
g —wir s, - = 5
O -0 N3 N @& L@ B
adresa [ Rtpsijjmww servis24,czfebanking-s24/dispatcher?aid—19991599 =1 Prejit |Links 2
[ seavis 2« MORIRPTN =

SERVIS-24

INTERMETBANKING

%, PRIHLASENI SERVIS 24 Enalish ve ps

icat ==l

Obecré | podrabrosti | Cesta k cortiikatu |

Informace o certifikitu

Tento certifikat je uréen k nasledujicimu GEelu:
~Potwrzeni identity vaddleného poditade
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* Podrobnosti naleznete v prohlaZeni certifikacniho dFadu.
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' CIMIB

% System Security
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= CiIMIB Falesny software

= Stale popularnéjsi forma socialniho inzenyrstvi

. Faleény SOftware Message Box Object Error
— »Videokodeky" e
— ,BezpecCnostni aplikace”, tzv. rogue anti-malware o o e o dpis e s i A
http.://en.wikipedia.org/wiki/Rogue _security software

To download and install ActiveX Object dick Continue.

= VV ¢em je problém? Vzdyt jste si ho sami pozvali...

= Co déla?
— Deaktivuje instalovany antivir, firewall,...

— Naleznou imaginarni ,Skodnou*

— Chce zaplatit za odstranéni (,registrace produktu®) Spyware Guard 2008

2 AntiVirus 2008
— Problémy s odstrafiovanim, ale je to mozné 2 ISR
4 Spyware Secure
. 5 APANtivirus
= Jak se branit? 6 | WinFixer
— Neinstalovat zadny bezpecnostni SW zdarma, 7 SafeStrip
pokud jej dobre neznate 8  ErrorRepair
— V pfipadé pfiznakl nakladat s poCitatem jako se S L= HEL SAURRE
10

zavirovanym (ve firmé nahlasit) DriveCleaner r
_9 Aktua“zovany provereny bezpecnostnl’ produkt Tahln 2._Tu|1 reported rogue security software

SOUFCE: SYmaniec



= CimIB Rogue antimalware — dalsi ukazky

E E 5\ ] Wa rning! Har mful and malicious saftware detected

Malware Threats Found (Double-click for more information))

2nline Scanner detected programs that may compromise your privacy of damage your campiiker,

Malware Mame Descripkion Location Skatis Alerk level
] Spyware.XPK.. Spyware, xPKey is a spyware program th,,,  Filesyster; CADOCUME~~1\MARCEL,,, BUEEE] b

W Spyware.Act... ‘When Spyware, Activitykey is installed, it ... Filesystern: CADOCUME~1\MARCEL... High
W Spyware.Act... “When Spyware, Activitykey is installed, it ... Filesystem: CADOCUME~1\MARCEL.., High
W Spyware.Act... ‘When Spyware. Ackivitykey is installed, it ... Filesystem: C\DOCUME~1\MARCEL... High

':F'SpnywarE.Elp... Spyware, Elpowkeyvlogger is a spyware th..,  Filesystem: CADOCUME~1\MARCEL,., High

< &

Spyware programs can steal your credit card numbers and bank information details.

The computer can be used for sending spam and you may get popups with adult or any other
unwanted content.

We are sorry, but the trial version is unable to remove these threats.
We strongly recomend you to purchase Full version.
You will get 24x7 friendly support and unlimited protection.

Conkinue Unprotected | l Get Full version of SpywGuarder Mow! ]

10 r



= CimIB Trojské koné

= Co je trojsky kuan?
a) Bojovy prostfedek Reku pfi dobyvani
Tréje.
b) Program (Ci jeho Cast) skryta uzivateli
vykonavajici na pozadi béznych funkci
nezadouci (Skodlivou) €innost.

= Moznosti trojskych koni
— Sbér a odesilani dat o pocitaci a uzivateli
— Sbér a odesilani vybranych soubor
— Sledovani uzivatele Ci sité v realném Case
(autentizaCni udaje)
— Eskalace prav a ovladnuti pocCitace




= CimIB Trojské koné z pozice utoénika

= Jak ho dostat k uzivateli

— Web (P2P site, warez, erotika)
— Email (jen odkaz)

— Fyzicky (flash disk, CD), zejména soutéze
a jiné marketingove akce

= Je tfeba vyresit odesilani dat utoCnikovi
— Bézné http (GET, POST)
— BITS

— Opakované DNS dotazy

= Speciality
— Omezena zivotnost
— Sebedestrukce



Trojsky kun - statistiky

Spoleénost A Udaj Hodnota
— Trojsky ki emailem Odeslano emailem 780
(odkaz na EXE a ZIP) Email - Prokazatelné stazeno 61 %
— Trojsky kun na CD Email - Prokazatelné spusténo 22 %
(vefejné dostupna mista) CD - spésnost 5 o,
— Moznost vyhry CD - Pocet manualniho spusténi trojského 75 %
koné
Pocet uzivatell zafazenych ve skupiné 17 (10 %)
Administrators

39%

22%

m Nestazeno
Nestazeno m Stazeno a
m -- spusténo
39% = - nespusténo

Zdroj: DCIT r




Trojsky kun - statistiky

SpoleCnost B
— Trojsky kun na flash disku
— Zaslano fyzicky postou
— Moznost vyhry

Udaj Hodnota
Odeslano flash diskt s trojskym koném 100
Pocet pouzitych USB diski 66 (66 %)
Pocet jednotlivych spusténi trojského koné 271
Maximalni pocet uzivatelu, ktefi spustili 8
trojského koné z jednoho USB flash disku
Maximalni pocCet spusténi jednoho trojskeho 22
koné
Pocet automatického spusteni trojského koné 58 %
PocCet manualniho spusténi trojského koné 42 %
Pocet uzivateli zarazenych ve skupiné 20 (7,3 %)
Administrators

Zdroj: DCIT
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Trojsky kun a antiviry (1)

Jottiho malware test Podrobné informace

Mazew souboru:  Konik.exe velikost souboru: 434176 bajtd
Stav: Test dokonéen. 0 z 21 programi nalezlo Ekodlivy kdd. Typ souboru: PE3Z executable for MS Windows (GUI) Intel 80386 32-bit
Test proveden: Po 19 Fij 2009 11:10:27 (CET) Trvaly odkaz MD5S: 338b18274hd4767fdSa942ef67675752

Daléi soubor SHaL: Ndf45d79a88871c068d4852deff0ab3ctcd62b47

@ Arcallir  zoos-10-15 Zadny nalez 2005-10-19 Zadny nalez
2009-10-19 Zadny nalez IKARUS :pp9-10-19 Zadny nalez
2009-10-1% Zadn¥ nalez KAIPIR|IKY 8 2009-10-19 Zadn§ nélez

& AVG  2009-10-19 3idny nalez NOD32 :005-10-15 Zadny nalez
R AMNIr  2o09-10-19 Zadny nalez CBITIYT :ocs-10-17 #adng nalez
(& bitdefender  5005-10-19 Z4dn¥ nalez PANDA. :zo09-10-13 Z2adny nalez
@y ClamAV  2005-10-19 Zadny nalez Quick Heal 2009-10-16 Zadn¥ nalez

Der...r  z009-10-19 Fadn§ nalez SOPHOS :zo0s-10-19 2adn¥ nalez

2009-10-19 Zadny nalez FEVBA32 zo03-10-12 Zadny nalez

@FPROT :z005-10-18 Zadny nalez firusBuster zops-10-13 Zadny nalez

- = - - -
= F-Secure. zpns-10-19 24dn¥ nalez

Zdroj: http://virusscan.jotti.org



) VirusTotal - Mozilla Firefox

Trojsky kun a antiviry (2)

Soubor L:lprgv}r Zobrazeni Historie Zalozky Mastroje Mapowéda

_! E https:/Swwoanvirustotal.com/compacto.html
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Soubor Konik.exe p¥ijaty 2009.10.19

09:18:37 (UTC)

Antivirus Verze Posledni aktualizace Vysledek
a-squared 4.5.0.41 2009.10.19 -
ahnLab-v3 5.0.0.2 2009.10.17 -
antivir 7.9.1.35 2009.10.19 -
Antiy-avL 2.0.3.7 2009.10.19 -
authentium 5.1.2.4 2009.10.18 -
arast 4.8.1351.0 2009.10.18 -
ave 8.5.0.420 2009.10.19 -
BitDefender 7.2 2009.10.19 -
CAT-QuickHeal 10.00 2009.10.18 -
clamAv 0.94.1 2009.10.19 -
Comodo 2654 2009.10.19 -
DrWeh 5.0.0.12182 2009.10.19 -
esafe 7.0.17.0 2009.10.18 -
eTrust-Vet 35.1.7074 2009.10.19 -
F-Prot 4.5.1.85 2009.10.18 -
F-Secure 9.0.15300.0 2009.10.16 -
Fortinet 3.120.0.0 2009.10.19 -
GData 19 2009.10.19 -
Ikarus 73.1.1.72.0 2009.10.19 -
Tiangmin 11.0.800 2009.10.19 -
K7Antivirus 7.10.872 2009.10.16 -
7.0.0.125 2009.10.19 -
N 57175 2009.10.18 -
McAfee+Artemis ) | 5775 2009.10.18 -
Mcafee—GW-Edition P 4 6.8.5 2009.10.19 Heuristic.BehavesLike.Win32.Trojan.I
1.5101 2009.10.19 -
HOD32 4520 2009.10.18 -
Hoxman 6.03.02 2009.10.17 -
nProtect 2009.1.8.0 2009.10.19 -
Panda 10.0.2.2 2009.10.18 -
PCTools 4.4.2.0 2009.10.18 -
Prevx 3.0 2009.10.19 -
Rising 21.52.02.00 2009.10.19 -
Sophos 4.46.0 2009.10.19 -
Sunbelt 3.2.1858.2 2009.10.18 -
Symantec 1.4.4.12 2009.10.19 -
TheHackex 6.5.0.2.046 2009.10.19 -
Trenddicro 8.950.0.1094 2009.10.19 -
VEA32 3.12.10.11 2009.10.18 -
ViRohot 2009.10.19.1993 2009.10.19 -
VirusBustexr 4.6.5.0 2009.10.18 -

Zdroj: https://www.virustotal.com



= CimIB Neklesejme na mysli

= Technicke prostredky jsou zaklad
— Autorun vypnout doménovou politikou
— Monitoring/fizeni USB portu
— Omezeni stahovani spustitelnych souboru (content filtering)

— Aktualni antimalware
— Aktualni operacni system
— Aktualni software tretich stran (Adobe produkty+Flash, browsery, multimédia)

= Bez ,nadstavby” to ale nepujde
— Skoleni uzivatell v oblasti informaéni bezpeénosti
— Omezit pouzivani privilegovanych uctl (zejména skupina Administrators)
— Bezpec€nostni dokumentace (smérnice)
— Kontrola



‘= CImMIB Testujeme a provéiujeme

= Zpusob kontroly trojskym koném
— Citlivé politické rozhodnuti. Souhlas managementu nezbytny.
— Pecliva pfiprava (cil, zptsob doruceni, ,respondenti)
— Odpovidajici vyhodnoceni

Citliva oblast testovani a kontroly !



= CimIB Dékuji za pozornost

= Prostor pro dotazy

=  Kontakt 1 Conxa]
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