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K CEMU BY (NE)MELY SLOUZIT

PENETRACNI TESTY?

K ¢cemu rozhodné ANO

PredevsSim: Oveéreni realné
odolnosti systemu

Lze zhodnotit efektivitu
procesu dohledu/monitoringu
(ve varianté ,prepadovka®)

MulZzZe obsahovat netradiCni
metody (DoS utoky, trojské
koné, socialni inzenyrstvi, ...)
Lze najit chyby v ,,custom®
kodu (ty nejsou v globalnich
DB zranitelnosti)

K ¢emu rozhodné NE

Zkouma jen to, co je zjistitelné
po siti (nezhodnoti nastaveni
rady veci ,uvnitr* systému)
Nedava uceleny obraz o
bezpecCnosti systemu

Neni vhodny pro testovani
izolovanych komponent
Nenahrazuje code review

Black-box varianta negarantuje
provéreni 100% systemu
(zejména u aplikaci)
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Co je penetracni test

= Vymezeni pojmu penetracni test (pro jistotu)
— Penetracni test je posouzeni urovné bezpecnosti metodou
pokusu o prunik do testovaného systému / databaze / sité / ...

— Zcela jednoznacné se jedna o technickou formu posouzeni
(auditu) bezpecnosti

— Metodami i pouzitymi nastroji blizky realnému utoku (nejedna
se 0 pouhé spusténi nastroje/scanneru)

— Penetracni test ma mnoho variant (interni, externi, aplikacni,
wifi, dialup, bluetooth, ...)

= Obcas byva za penetracni test chybne povazovan
Vulnerabity Assessment
— Jedna o Cisté mechanickou/strojovou zalezitost (false-positives)
— Neobnasi demonstraci nalezenych slabin (staCi méné knowhow)
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(NE)SPRAVNE ZADANI

PRO PENETRACNI TEST (1)

= Co je mozne podrobit penetracnimu testu?
— Testovat lze prakticky cokoli u Ceho existuje riziko ,nabourani”
— Coz Casto vede k megalomanskym zadanim
— Nutno balancovat Sifku a hloubku testu (musi zadavatel)
— Cim $irsi a/nebo hlubsi tim drazsi
= Proverit penetracnim testem veskera zarizeni?
— U externiho testu (z Internetu) — ANO
— U interniho: firma 60+ zaméstnancu — neefektivni
— U interniho: firma 200+ zaméstnancu — témér nerealné
— Nestaci zadat ,nase interni sit = 100 serveru + 1000 stanic’

— Je mozné (a bézné) kombinovat penetracni test (detailni)
s vulnerability assessmentem (pouze strojovy)



(NE)SPRAVNE ZADANI

PRO PENETRACNI TEST (2)

= ObycCejny” pentest vs. pentest WWW aplikaci

— Dnes v podstaté samostatné discipliny

— V zadani penetracniho testu je vhodné explicitné zminit, zda je
pozadovani dukladné provéreni WWW aplikaci

— Zadani testu WWW aplikaci je slozitéjsi (testovaci ucty, ...)
— WWW aplikace ma smysl testovat jak z Internetu tak zevnitr
= Vysledky penetraénich testu velmi rychle zastaravaji

— Pokud nezpracujete vysledky do cca 6 mésicu, vyznamné ztrati
na vypovidaci hodnoté

— Radgji rozdelte test v Case do nekolika samostatnych etap

= Zcela nesrozumitelne zadani
— ,Nabidnéte cenu testu 1 IP adresy” (my si to vynasobime sami)
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(NE)SPRAVNE ZADANI

PRO PENETRACNI TEST (3)

= Rozsah testu |lze omezit i casem

— ,Poptavame specialistu na 3 dny on-site testu”
(at’ se ukaze, kam se dostane)

— Lze, ale musime vedét, co chceme zjistit
— Pouziva se zejména u obtizné ohranicitelnych testu
(napr. test odolnosti velkych MS Windows prostredi)
= ,Custom” aplikace testovat pri dodavce (pred releasem)

— Specialné u WWW aplikaci je penetracni test vhodné akceptacni
Kriterium pred spusténim do provozu

— Pozor: i mensi upgrade muze vnést do aplikace zasadni slabiny
= Testovani ,krabicovych aplikaci®

— Pomeérne bézne obsahuji celkem zavazné slabiny
— Uvédomte si, ze délate praci (platite) za vyrobce SW



VYPOVIDACI HODNOTA PENTESTU

KDY (NE)PANIKARIT! (1)

= Penetracni test nema z principu ambici dat uplnou
Informaci o stavu bezpecnosti
— Nestaci mit 99% systemu v poradku, tester se snazi najit to 1%
(v pfipadé pruniku je jedno, jestli bylo Spatné 1% nebo 50%)
— Tester postupuje cestou ,nejmensiho odporu® — pokousi se
proniknout pres nejslabsi mista (zbytek neni az tak zajimavy)
— V pfipadé pruniku obvykle test ,konCi“ (nelze vyloudit, Ze muze
existovat i dalsi moznost napadeni)
= Penetracni test neni zadné teoretizovani
— Demonstrovany prunik je obvykle tvrda realita a Ize jej jen velmi
obtizné zpochybnit
— Pokud se do systému naboura specialista (v radu jednotek dni)
muze totéz dosahnout napf. technicky zdatny zaméstnanec
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VYPOVIDACI HODNOTA PENTESTU

KDY (NE)PANIKARIT! (2)

= Kdyz test nic nenajde — budte na pozoru

— Bud je testovany systém dobre zabezpecCen nebo testy nebyly
dostatecné dukladné

— Napr. tlak na cenu — omezeni kapacit — mensi detail testu

— Obtizneé zhodnotit, nebot obvykle neni test s Cim srovnat
(paralelni test od ruznych dodavatelt neni obvykly)

— Kvalita testera se srovnava obtizné

= Neni nalez jako nalez
— Pentest by nemel obsahovat ,false-positives“nalezy
— Vyzadujte ke kazdému nalezu doporuceni (byt by mélo byt
casteCné obecné)
— Nedeéste se: nekdy i na prvni pohled zavazné nalezy lze
akceptovat



PRACE S NALEZY(1)

= Nalezy je nutné kategorizovat

— Zakladni ohodnoceni nalezl podle zavaznosti provede
dodavatel (napr. high, medium, low) — je to pouze jeho nazor

— Rozdelte si nalezy podle vlastnich priorit, ty nemusi byt identické
s pohledem dodavatele

— Zohledneéte, které opatreni budete implementovat vlastnimi
silami (zohlednéte své kapacity) a které prenesete na externisty
= Ziskejte maximum doplnujicich informaci
— Prodiskutujte s dodavatelem praktickou zneuzitelnost

odhalenych zranitelnosti, tester ma Casto k dispozici pouze
jeden uhel pohledu

— Vyuzijte specialistu (na konzultace/diskuze) dokud projekt bézi,
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PRACE S NALEZY(2)

= Qveérovaci (nikoli opakovane) testy

— Pokud se s dodavatelem dohodnete predem, obvykle je schopen
provest po opravach velmi rychlé overeni (1-2 Clovékodny)

— Obvykle nepotrebujete zopakovat cely test (pokud, tak s delSim
casovym odstupem)

= Nalezy a jejich opravy v aplikacich
o zmény v kédu (J2EE, .NET, ...)
— Ve vétsiné pfipadu nejste schopni vyfesit viastnimi silami
— Optimalni je mit s dodavatelem smluvné podchyceno, ze

zavazneé bezpecnostni chyby odstrani jako reklamaci
(koneckoncu jste mu za své penize nasli defekty v jeho dile)



BEZPECNOST KONTRA FUKCNOST

= Penetracni test si kupujete, aby chyby hledal (ne resil)

— Tester objektivhé nemusi byt schopen navrhnout spravne reseni
(nezna cely kontext, jeho specializace je chyby hledat)

= Najit slabinu je Casto jednodussi nez ji napravit
— Neéktera doporuceni maji povahu ,hrabeci rady” (diskutujte je)
— Ne kazda nebezpecna vec se da vypnout
— Obcas apriori odpor: ,kdyz to funguje, tak to nebudeme ménit"

= VSechny nalezy pentestu pravdepodobne nevyresite
— U interniho testu je témér pravidlem
— U starsich aplikaci byvaji jakékoli zmeény obtizné

= TradicCni protipoly — funkCnost vs. bezpecnost

— Business pozadavky Casto proti bezpecCnosti napf. ,neobtézovat"
heslem, zavirovany klient taky klient, ...
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= CimIB Dékuji za pozornost

= Kontakt:
— Karel Miko
— DCIT, a.s.
— miko@dcit.cz

= V pripade zajmu:
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externich penetracnich testl na pozadani e-mailem



